


نموذج بطاقة الوصف الوظيفي التحليلي
	1. المعلومات الأساسية

	1.1 [image: Briefcase with solid fill]معلومات اساسية عن الوظيفة 

	مسمى الوظيفــــة
	رئيس قسم الامن السيبراني
	نوع الوظيفة
	عقد سنوي/ 121

	الدائرة
	وزارة الاستثمار
	الفئة الوظيفية
	الأولى

	الادارة/المديرية
	وحدة تكنولوجيا المعلومات
	المجموعة النوعية
	الوظائف الرقمية وتكنولوجيا المعلومات والاتصالات والامن السيبراني والذكاء الاصطناعي

	القسم/الشعبة
	قسم الامن السيبراني
	المستوى
	الثاني

	مسمى وظيفة الرئيس المباشر
	مدير  وحدة تكنولوجيا المعلومات
	المسمى القياسي الدال 
	رئيس قسم

	رمز الوظيفة
	
	مسمى الوظيفة الفعلي
	رئيس قسم الامن السيبراني

	حجم الموارد البشرية*
	
	حجم موازنة الدائرة*
	

	*تعبأ لشاغلي وظائف المجموعة الثانية من الفئة العليا فقط.

	1.2 موقع الوظيفة في الهيكل التنظيمي للدائرة

	[image: Hierarchy with solid fill]تقع الوظيفة في قسم الامن السيبراني، وترتبط الوظيفة ارتباطاً مباشراً بمدير وحدة تكنولوجيا المعلومات.

	2. [image: Target with solid fill]الغرض من الوظيفة

	                     المهمة الرئيسية للوظيفة (الهدف من الوظيفة)

	تختص الوظيفة بالإشراف على تأسيس وإدارة منظومة الأمن السيبراني في الوزارة ووضع السياسات والإجراءات اللازمة لحماية أصول المعلومات والأنظمة التقنية وضمان استمرارية الأعمال من خلال تحديد وإدارة المخاطر ومتابعة الالتزام بالإطار الوطني للأمن السيبراني والمعايير والتشريعات المعتمدة، كما تتضمن الوظيفة الإشراف على مراقبة التهديدات والاستجابة للحوادث الأمنية وتعزيز الوعي الأمني، بما يضمن حماية البيانات والأنظمة ودعم أهداف الوزارة الاستراتيجية والتشغيلية.

	3. [image: Business Growth with solid fill]المهام و الواجبات المسؤوليات الرئيسية

	                    المهام التفصيلية والمسؤوليات

	1. يشرف على نشاطات وموظفي القسم التابع له، ويمارس مهامه وصلاحياته حسب القوانين والأنظمة والتعليمات وتوجيهات الرئيس المباشر بما في ذلك:
· وضع أهداف القسم بالتنسيق مع أهداف الوحدة، والخطط التنفيذية الزمنية لتحقيق تلك الاهداف ويتابع تنفيذها.
· الاشراف على وضع وتنفيذ الخطط والنشاطات التي تهدف إلى رفع كفاءة الانجاز في القسم بما في ذلك تطوير أساليب وطرق العمل.
· تطوير أداء موظفين القسم عن طريق تمكينهم وتحفيزهم وتوجيههم وخلق روح الفريق بينهم.
· تقييم انجازات القسم وتحديد العقبات التي تحول دون تحقيق الأهداف وكيفية التغلب عليها، واعداد تقارير الانجاز للرئيس المباشر.
2. يشرف على تأسيس وتفعيل منظومة الأمن السيبراني في الوزارة ووضع الخطط التنفيذية اللازمة لتشغيل القسم وضمان تكامل أدواره مع الوحدات التنظيمية المختلفة.
3. يضع ويطور السياسات والإجراءات والمعايير الخاصة بالأمن السيبراني ويضمن تطبيقها ومراجعتها بشكل دوري بما يتوافق مع الإطار الوطني للأمن السيبراني والتشريعات المعتمدة.
4. يشرف على إدارة المخاطر السيبرانية من خلال تحديد المخاطر وتحليلها وتقييمها ووضع خطط المعالجة والمتابعة الدورية لسجل المخاطر.
5. يشرف على مراقبة التهديدات الأمنية وتحليلها واتخاذ الإجراءات اللازمة لمنع الاختراقات والتعامل مع الحوادث الأمنية بكفاءة.
6. يدير عملية الاستجابة للحوادث الأمنية، ويشرف على التحقيق في الحوادث وتحليل أسبابها واتخاذ الإجراءات التصحيحية ومنع تكرارها.
7. يشرف على تقييم مستوى الأمن السيبراني للأنظمة والتطبيقات ويتابع تنفيذ إجراءات الفحص الدوري ومعالجة الثغرات المكتشفة.
8. يشرف على متابعة التنسيق مع الجهات الوطنية ذات العلاقة مثل المركز الوطني للأمن السيبراني، لضمان الالتزام بالمتطلبات والتعليمات المعتمدة.
9. يشرف على إعداد خطط استمرارية الأعمال والتعافي من الكوارث من الجانب الأمني ويتابع اختبارها وتحديثها بشكل دوري.
10. يتابع التزام الأنظمة والتطبيقات بالمعايير الأمنية المعتمدة ويضمن تضمين متطلبات الأمن السيبراني ضمن المشاريع التقنية الجديدة.
11. يشرف على إدارة صلاحيات الوصول إلى الأنظمة والبيانات، ويضمن تطبيق ضوابط التحكم بالوصول وفق السياسات والمعايير المعتمدة، ويتابع مراجعة الصلاحيات بشكل دوري للتأكد من توافقها مع متطلبات الأمن السيبراني والحوكمة وإدارة المخاطر.
12. يقود برامج التوعية والتثقيف في مجال الأمن السيبراني لموظفي الوزارة بهدف رفع مستوى الوعي وتقليل المخاطر.
13. يعد التقارير الدورية المتعلقة بمستوى الأمن السيبراني والمخاطر والحوادث ويرفع التوصيات اللازمة للرئيس المباشر.
14. يشرف على تطوير مؤشرات الأداء الخاصة بالأمن السيبراني ويتابع قياسها وتحليلها بشكل دوري لتحسين الأداء.
15. ينفذ أية مهام أخرى يكلف بها من قبل الرئيس المباشر وتقع ضمن نطاق عمله ومهامه ومسؤولياته الوظيفية.

	4. مكونات الوظيفة

	[image: Chat with solid fill]4.1 اتصالات العمل

	ماهية وغرض الاتصال
	جهات ومستوى الاتصال
	مدى التكرار

	· تنسيق العمل.
· توضيح أساليب العمل وطرقه أو تفسير البرامج والأعمال.
· حل الخلافات أو لحل بعض مشاكل العمل.
· عرض خطط عمل جديدة أو معدلة.
	· زملاء العمل المباشرين.
· موظفين المديريات والوحدات الأخرى بالوزارة.
· موظفي الدوائر الحكومية الأخرى، ومنها (وزارة الاقتصاد الرقمي والريادة، المركز الوطني للأمن السيبراني).
	· يومياً.
· أسبوعياً.
· شهرياً.

	[image: Clipboard with solid fill]                4.2 المتطلبات الذهنية لحل مشكلات العمل

	يتطلب أداء العمل القدرة على اختيار طرق العمل من عدة اختيارات متقاربة بمستوى عالي، والقدرة على الربط بين عناصر مختلفة والمسببات والنتائج بمستوى عالي، والقدرة على التحليل من حيث تحليل الظواهر أو المشاكل إلى مكوناتها الأساسية أو تحليل المعلومات للتوصل إلى نتائج بمستوى عالي جداً، والقدرة على الاستنباط بجمع أفكار متعددة لوضع فكرة جديدة أو التوصل إلى الاستنتاجات من معطيات بمستوى عالي، والقدرة على الابداع بحل المشاكل باستخدام طرق وأساليب جديدة مبتكرة والتفكير خارج الصندوق بمستوى متوسط.

	[image: A white line drawing of a person at a desk with a clock above him

Description automatically generated]4.3 مجال العمل وتأثيره

	· متنوعة تؤثر في الأعمال داخل الوحدة والأخطاء يترتب عليها تعطيل العمل.
· مكملة لعمل الأخرين والأخطاء تسبب في تأخير عمل الأخرين خارج الوحدة.
· متداخلة مع الأخرين والأخطاء تسبب في تأثير يتعدى حدود الوحدة.
· معالجة أنماط مختلفة من المواقف أو البرامج أو الحالات والأخطاء تسبب في مشكلات غير عادية داخل الوحدة.

	[image: A white line drawing of a person pushing a round object

Description automatically generated]4.4 الصعوبة والتعقيد 

	يتكون العمل من أعمال متنوعة تتضمن إجراءات وقواعد معرفة، وأعمال ذات خطوات متعددة ومتداخلة، وأعمال معقدة تتطلب إجراءات وأساليب.

	[image: Cycle with people with solid fill]   4.5 المسؤولية الاشرافية

	المسميات الوظيفية للمرؤوسين
	درجة الوظيفة 
	أعداد الموظفين

	مهندس 
	
	1

	            4.6 المجهود البدني

	نوعية المجهود البدني (شدة المجهود البدني)
	النسبة المئوية من وقت العمل

	جالس
	55%

	واقف
	10%

	متجول (Network &Infrastructure)
	25%

	مشغل ادوات ومعدات
	10%

	                4.7 ظروف العمل 

	[image: Remote work with solid fill]بيئة العمل
	النسبة المئوية من وقت العمل

	بيئة عمل (مكتبية) بظروف عمل عادية
	60%

	حرارة
	%10

	برودة
	%10

	ضجيج
	%10

	مخاطر
	%10

	5. [image: Business Growth with solid fill]المؤهلات العلمية والخبرات العملية 

	5.1 متطلبات إشغال الوظيفة (الحد الأدنى من المؤهلات العلمية والخبرات العملية والتدريب)

	5.1.1 المؤهل العلمي المطلوب (التعليم الأكاديمي، المهني، الخ)
بكالوريوس كحد أدنى في التخصصات التالية:  هندسة الحاسوب أو علوم الحاسوب أو نظم المعلومات الحاسوبية أو أمن المعلومات أو الأمن السيبراني أو هندسة البرمجيات، أو أي تخصص ذو علاقة بتكنولوجيا المعلومات.

	5.1.2 الخبرة العملية المطلوبة

	نوع الخبرة العملية ومجالها 
	مدة الخبرة العملية 

	خبرة عملية في مجال الأمن السيبراني أو أمن المعلومات أو إدارة المخاطر التقنية أو حماية الأنظمة والشبكات، أو أي مجال ذو علاقة بتكنولوجيا المعلومات.
	خبرة (7) سنوات على أن يكون من بينها (3) سنوات في مجال اختصاص الوظيفة.

	5.1.3   التدريب الفني أو الإداري أو التخصصي المطلوب (ويقصد التدريب الرسمي اللازم لممارسة عمل أو مهنة معينة قبل شغل الوظيفة) 

	مستوى التدريب ومجاله
	مدة التدريب

	· دورات تدريبية متخصصة في مجال الأمن السيبراني.
· دورات تدريبية متخصصة في مجال أمن المعلومات.
· دورات تدريبية متخصصة في مجال إدارة المخاطر والاستجابة للحوادث والحوكمة الأمنية.
يفضل الحصول على شهادات مهنية معتمدة في هذا المجال.
	

	5.2 الكفايات الوظيفية

	الكفاية المطلوبة
	وصف الكفاية
	مستويات اتقان الكفاية (أساسي، متوسط، متقدم، خبير (

	الكفايات الفنية

	· الإلمام الواسع بالتشريعات والتعليمات الوطنية الناظمة للأمن السيبراني وأمن المعلومات في القطاع العام.
· المعرفة المتقدمة بالإطار الوطني للأمن السيبراني والمعايير والسياسات الحكومية ذات العلاقة.
· القدرة العالية على وضع وتطبيق سياسات وإجراءات الأمن السيبراني وضمان الالتزام.
· [bookmark: _GoBack]القدرة العالية على إدارة المخاطر السيبرانية من خلال تحديدها وتحليلها وتقييمها ووضع خطط المعالجة والمتابعة.
· الكفاءة العالية في إدارة الحوادث الأمنية والاستجابة لها وتحليل أسبابها واتخاذ الإجراءات التصحيحية ومنع تكرارها.
· القدرة على الإشراف على عمليات اكتشاف الثغرات الأمنية وتقييمها ومتابعة معالجتها وفق المعايير المعتمدة.
· المعرفة المتقدمة في حوكمة الأمن السيبراني وإدارة الامتثال وضمان الالتزام بالتشريعات والمعايير الوطنية والدولية.
· القدرة على الإشراف على ضوابط التحكم بالوصول وإدارة الهويات والصلاحيات بما يضمن حماية الأنظمة والبيانات.
· الكفاءة في إعداد ومتابعة خطط استمرارية الأعمال والتعافي من الكوارث من الجانب الأمني.
· القدرة على تضمين متطلبات الأمن السيبراني ضمن المشاريع التقنية والأنظمة الجديدة.
· المهارة في إعداد التقارير الدورية المتعلقة بالمخاطر والحوادث ومستوى الالتزام.
· الكفاءة في قيادة برامج التوعية والتثقيف في مجال الأمن السيبراني ورفع مستوى الوعي لدى الموظفين.
· القدرة على التنسيق مع الجهات الوطنية ذات العلاقة ومتابعة الالتزامات المطلوبة.
· القدرة على تحليل البيانات الأمنية ومؤشرات الأداء واتخاذ القرارات المبنية على البيانات.
	متقدم

	الكفايات اللغوية
	المعرفة باللغة الإنجليزية.
	متوسط

	كفايات الحاسوب وتطبيقاته
	تطبيقات الحاسوب (Word, Excel, Outlook, Internet PowerPoint).
	متقدم

	
	· Operating System
· Network
· Security
	

	الكفايات القيادية
(لشاغلي الوظائف الإشرافية والقيادية)
	· يشكل المستقبل/ صاحب رؤية/ يفكر استراتيجي.
· ينجز لتحقيق الاثر/ يحقق النتائج/ يدير خدمات عالية الجودة/ صانع الفرق والاثر.
· يمكن ويلهم لخلق ثقافة ايجابية/ موجه وممكن/ملهم ومحتضن للتنوع/ يدير الأداء.
· المسؤولية وشجاعة اتخاذ القرار/ صانع القرار/ يدير المخاطر.
· يرعى الابداع ويتبنى التغير/ يدير المخاطر/ محلل ومطور/ مرن وسريع الاستجابة/ مبتكر ومبدع.
· التعاون والتواصل/التعاون/متواصل/مستجيب ومؤثر. 
· قائد مدرك لذاته/يتمتع بالذكاء العاطفي.
	متوسط

	الكفايات العامة (السلوكية والإدارية)
	· الاتصال والتواصل الفعال.
· العمل بروح الفريق.
· حل المشكلات.
· التوجه نحو متلقي الخدمة.
· التركيز على الأهداف.
· المساءلة.
· إدارة البيانات والمعلومات.
· الإبداع والابتكار.
· المعرفة الرقمية.
· التكيف.
· تنمية الذات.
	متقدم

	6.الموافقات 

	

		الأدوار
	المسمى الوظيفي
	الاسم
	التاريخ
			التوقيع

	اعداد البطاقة
	
	
	
	

	مراجعة البطاقة
	
	
	
	

	اعتماد البطاقة
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